A BIZTONSAGOS INTERNETEZES SZABALYAI

A Biztonsagos Bongeszes Program
ajaniasa szuldknek es gyerekeknek

Az internet csodalatos eszkdz. Nélkille sokkal bonyo-
lultabb volna megismerni a vildgot, nélkiile sokkal
nehezebb lenne kapcsolatot tartani baratokkal es
munkatarsakkal, és az internet segit abban is, hogy
hivatalos lgyeinket kényelmesen és gyorsan elintéz-
hessuk.

De az internet veszélyes is lehet. A halézaton olyan
emberek is fent vannak, akik mds emberek, féleg
gyerekek johiszemuségét, artatlan kivancsisagat hasz-
naljak ki. Ezekkel az emberekkel, vagy rosszindulatd
eszkozeikkel barki, barmikor talalkozhat, amikor be-
kapcsolja szamitogépén a bongészo programokat, vagy
amikor kinyitja e-mail fiokjat.

Ez az ajanlas azoknak a szildknek szol, akik azt akarjak,
hogy gyermekik biztonsagban legyen, amikor netezik,
és azoknak a gyermekeknek szol, akik mar onalldan
hasznaljak az internetet, de még nem tudjak, hogy a net
nagyon veszélyes is lehet.

Remenyeink szerint ez az ajanlas segit abban, hogy az
internetet hasznald gyerekek dvatosabbak és koriil-
tekintébbek legyenek, és igy nagyobb biztonsaggal
hasznaljak a haldzatot. :

AJANLAS SZULOKNEK

* Legyen érdeklGdd a gyermek tevékenységeivel kap-
csolatban, kezdeményezzen beszélgetéseket!

A sziilok és a gyermekek kapcsolataban is a legfontosabb
dolog a bizalom.

» Készitse fel gyermekét az internet vilagara!
El kell mondanunk gyermekeinknek, hogy az internet nél-
kilozhetetlen eszkoze a tudas megszerzesenek, de tudniuk

kell azt is, hogy a halozat egydttal rengeteg veszélyt is rejt.

» Szoktassa hozzd a gyermekét, hogy az internetezés lehet
kbzGs program is, €s nem csak elvonulva, az egyedullét
titkossagaban lehet élvezni!

Legyiink lelkesek, és szakitsunk mindig iddt arra, ha a gyer-

mekink szeretne nekink megmutatni valamit az interneten.

« Hasznaljon megfeleld sziiréprogramokat!

A szlirGprogramok segitségével megfelelGen szlirhetGek az
interneten elérheto tartalmak, igy megeldzhetoek a pedofil
jellegii zaklatasok, és az, hogy gyermekink erdszakos tar-
talmakkal talalkozzon.

« Ajanljon megfeleld alternativ programokat a szami-

togépes jatékok és az internetezés talzott hasznalata mellé!

Forditson id6t és energiat arra, hogy gyermekeivel kozos
programokon keresztil keltse fel érdeklddésiiket a nem
virtualis vilag iranyaba.

* Amennyiben tudomasara jut, hogy a gyermeket bar-
milyen formaban zaklatjak az interneten keresztil, for-
dulion a rend6rség megfelelé szervéhez e-mailben:
bunmeg.brfk@budapest.police.hu

« Beszélje meg gyermekével a gyermekeknek szolo ajan-
lasunkat!

Tudta—e?

Tudta-e, hogy a tinédzser lanyok 21, a filk pedig 25 drat
toltenek a képernyd eldtt hetente?

Tudta-e, hogy a legtdbb orvos azt tandcsolja, hogy 3 év
alatti gyerek semmiképp ne {ljon szamitégép el6tt, a 4-6
eves legfeljebb 20 percet, az also tagozatos pedig fél orat
naponta, s azt is a szilovel egyiitt?

Tudta-e, hogy a felsGsoknek egy ora, a kizépiskolasoknak
maximum ket ra szamitogépezés ajanlott naponta?
(Ehhez a szakemberek mindig hozzateszik, hogy a szami-
tégépezés utan a gyerekek lehetdleg mar ne nézzenek té-
vét!)

Tudta-e, hogy a tehetosebb csaladok gyerekeit jobban
érinti a netfliggGség, hiszen szamukra konnyebben elér-
hetd a vilaghalo?

Tudta-e, hogy a legveszélyeztetettebb a 11-25 év kozotti
korosztaly, és hogy a lanyok lassan felzarkoznak a filk
maoge, meg az erdszakos jatékok terén is?

A Biztonsagos Bongészés Programot
tamogatja az Orszagos Rendor-fokapitanysag
és a Budapesti Renddr-fokapitanysag

Tovabbi informéacio:
WWW.BIZTONSAGOSBONGESZES.ORG



AJANLAS GYEREKEKNEK
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* a bejelentkezett szamitdgépet soha ne hagyd magara,
mert barki a Te ,bdrddbe biajhat”: a nevedben kiildhet
leveleket, a nevedben Iéphet be barmilyen oldalra, meg-
szerezheti személyes titkaidat is!

Altalanos szabalyok

» harmely oldalnal, programnal a lehetd legkevesebb adatot
add meg magadrdl: inkabb csak a keresztnevedet, meégin-
kabb a becenevedet hasznald!

» célszerii megeldzni a zaklatd mobilhivasokat is: a mobil-
szamod megadasakor is legyél dvatos, ne add meg barkinek!

3 csaladodra, ismeretségi korodre vonatkozo informaciok
atadasaval is vigydzz: csak a jol ismert személynek mesélj
ilyen dolgokrél, az internetrdl ismert személyeknek soha!

» ne hasznalj, ne kiildj se magadrdl, se az ismerdseidrdl ki-
hivd (pl. fiirdéruhas, félmeztelen, stb.) képeket!

» az internetes vasarlasnal, de az ,,ingyen” kinalt szolgal-
tatasoknal is legyél dvatos! Eldbbieknél a bankkartya szam
megaddsa lehet veszélyes, utdbbiaknal a kért szolgaltatassal
(pl. csengdhang) egyiitt telepiild, beférkdzd kémprogramok,
virusok lehetnek veszélyesek!

* ha vezetéknélkiili rendszert hasznalsz otthon, a késziilek
minden elemét kapcsold ki hasznalat utan, nehogy azokhoz
mas szemely — akar a falakon keresztiil (!) — hozzaférhes-
sen, és azt torvényteleniil, a Ti szimlatokra, a Ti adataitok
kizitt kutatva felhasznalhassa.

 ne higgy el feltétleniil mindent, amit az interneten olvasol,
batran beszéld meg a sziileiddel, tanaraiddal, barataiddal a
tapasztalataidat!

Chatelés ‘

« ha valaki durvan beszél veled, erGszakoskodik, fenyeget,
zard be azonnal a beszélgetést, ne menj bele semmilyen vi-
taba,

* ne hagyd a szamitégépedet Grizetlendl, amikor nyilvanos
chatre vagy bejelentkezve,

» szemeélyes kérdésekre lehetfleg ne vélaszolj,

« glérhetGségedet (telefonszamot, lakcimet, stb.) soha ne
add meg idegennek,

* talalkozot, randit csak akkor egyeztess, ha szileid,
tanaraid is tudnak rola, es valaki el tud kiserni,

* soha ne engedd, hogy zsaroljanak, ne hidd el, hogy csak
akkor vagy igazan bator, ha megteszed, amire az idegen

kér (pl. fénykép kiildése magadrdl, elérhetdséged megada-
sa, stb.)

* ha egy ismerdssel beszelgetsz, de gyanus lesz, hogy eset-
leg mas hasznalja a nevet, akkor gyGzddj meg rdla, hogy va-
l6ban az ismerdsod-e. Tegyél fel olyan kérdést, amire csak
ketten tudjatok a valaszt. Ha kiderill, hogy nem az ismerd-
sid, hanem a nevével visszaél valaki, akkor azonnal hivd fel
az ismerdsod figyelmet a visszaélésre,

« ha valaki ismerdsodre hivatkozva hiv meg egy bulira, vagy
randira, mindenképpen kérdezd meg az emlitett ismerd-
sidet, hogy valoban megkérte-e erre,

» hankkartyad szamat, jelszavadat soha ne add meg senki-
nek,

« e-mail fidkod jelszavat soha ne add meg senkinek,

« ne feledd: a renddrség munkatarsai soha nem keresnek
chaten!

Regisziralas I

« mieldtt regisztralsz barmilyen oldalon, lehetfleg eldtte
egyeztess sziileiddel, tanaraiddal,

» csak a feltétlenil szilkséges mezdket toltsd ki,

* minél személytelenebb elérhetdséget adj meg (sorrend:
semmit, ha mégis muszaj, akkor csak e-mail cimet, mobil-
telefonszamot, vezetékes telefonszamot, lakcimet)

E-mailezés »

» az ismeretlen feladotdl érkezd levelet soha ne nyisd meg,
nyugodtan térdld ki,

* a bankoktdl kapott levelekre ne valaszolj, ha kérnek ada-
tokat, ne add meg, inkabb személyesen intézd el a
bankodnal,

» levélben se add meg elérhetfségeidet!

Tarsasdgi oldalak hasznalata

uhd

* ne tegyel fel magadrol figyelemfelhivo, kihivo kepet,

» csak valodi ismerdsoket jeldlj meg; lehetdleg ne jeldlj meg
olyanokat, akiket csak latasbol vagy chatrdl ismersz,

» az elérhetGségeknél a lehetd legkevesebb személyes infor-
maciot add meg!

Forumok
I
» a szemeélyes adataidat ne add meg,
» szemelyes, veszélyes, vagy torvénysértd tartalmat ne te-
el kozze!

Internetes fizetés, netbank \§/
» mindig gy6zddj meg arrdl, hogy a netbankos vagy fizetds
oldal valodi-e, és valoban az a ceg az uzemeltetdje, akinek fi-
zetni, utalni akarsz,

* 3 jelszdt, ellendrzdszot soha ne aruld el masnak, és le-
hetéleg ne a tircddban, mobiltelefonodon vagy a tdskddban
drizd,

« 3 bankszamlaszamodat, kartyaszamodat soha ne add meg
olyan mezobe, ahol ezt nem kerik (nincs csillaggal jeldlve),
» ne feledd: az Interneten a bankok soha nem kérik a szamla-
szamodat és jelszavadat, személyes adataidat,

» ha bizonytalan vagy a dolgodban, mindig kérj segitséget
szlleidtdl, tanaraidtol!

» spha ne jelold be a jelszo megjegyzeset!



