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1. Az Informatikai Biztonsagi Szabalyzat célja

(1) Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) alapvetd célja, hogy az
informatikai rendszer alkalmazasa soran biztositsa az intézménynél az elektronikus biztonsag,
és adatvédelem alkotmanyos elveinek, kovetelményeinek az érvényesiilesét, ¢és
megakadalyozza a jogosulatlan hozzaférést, megvaltoztatasat €s jogosulatlan nyilvanossagra
hozatalat.

(2) Az Informatikai Biztonsagi Szabalyzat célja tovabba:

a. a titok, munka, vagyon és tiizvédelemre vonatkoz6 védelmi intézkedések
betartasa,

b. az tizemeltetett informatikai rendszerek rendeltetésszerii hasznélata,

c. a biztonsagot szolgalé karbantartas és fenntartas,

d. az adatok informatikai feldolgozésa és azok tovabbi hasznositdsa soran az

illetéktelen felhasznalasbol szarmazo hatranyos kovetkezmények
megsziintetése, illetve minimélis mértékre valo csokkentése,

e. az adatallomanyok tartalmi és formai épségének megdrzése,

fi az alkalmazott programok és adatdllomanyok dokumentacitinak
nyilvantartasa,

g a munkaallomasokon lekérdezhetd adatok korének meghatarozasa,

h. az adatallomanyok biztonsagos mentése,

i az informatikai rendszerek zavartalan tizemeltetése,

i a feldolgozas folyamatat fenyegetd veszélyek megeldzése, elharitasa,

k. az adatvédelem és adatbiztonsag feltételeinek megteremtése.

(3) A szabalyzatban meghatarozott védelemnek miikodnie kell a rendszerek fennallasdnak
egész idStartama alatt a megtervezésiiktol kezdve az {izemeltetésiikon keresztiil a
felhasznalasig.

(4) A jelen Informatikai Biztonsagi Szabalyzat az elektronikus védelem altalanos €rvényt
eldirasat tartalmazza, meghatarozza az adatvédelem és adatbiztonség feltételrendszerét.

2: Az Informatikai Biztonsagi Szabalyzat hatdlya

(1) Az IBSZ személyi hatélya az intézmény valamennyi {6 és részfoglalkozasu dolgozdjara,
illetve az informatikai eljarasban résztvevd mas szervezetek dolgozoéira egyarént Kiterjed.

3. Targyi hatalya:

a. kiterjed a védelmet élvezd adatok teljes korére, felmeriilésiik es feldolgozasi
helyiiktSl, és az adatok fizikai megjelenési formajuktl fiiggetlentl,



kiterjed az intézmény tulajdonaban 1év6, illetve az 4ltala bérelt valamennyi
informatikai berendezésre, valamint a gépek miiszaki dokumentacidira is,

kiterjed az informatikai folyamatban szerepl6 6sszes dokumentaciora
(fejlesztési, szervezési, programozasi, lizemeltetési),

kiterjed a rendszer, és felhasznal6i programokra,
kiterjed az adatok felhasznalasara vonatkozo6 utasitasokra,

kiterjed az adathordozok tarolaséra, felhasznaldséra.

4. Kapcsol6do szabalyozasok

(1) Az Informatikai Biztonsagi Szabalyzatot az alabbi eléirdssal Osszhangban kell

alkalmazni:

a.

Szervezeti és Mitkédést Szabalyzat.

(2) Az informatikai rendszer egymassal szervesen egyiittmiikodé és kolcsonhatasban 1évd
elemei hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

(3) Az informatikai rendszerre az alabbi tényezok hatnak:

S

a o

€.

f.

g

a kérnyezeti infrastruktura,
a hardver elemek,

az adathordozodk,

a dokumentumok,

a szoftver elemek,

az adatok,

a rendszerelemekkel kapcsolatba keriilé személyek.

(4) A védelem térgya, a védelmi intézkedések kiterjednek:

a.
b.

C.

a rendszer elemeinek elhelyezésére szolgald helyiségekre,
az alkalmazott hardver eszk6z8kre €s azok miikodési biztonsagara,

az informatikai eszk$zok tizemeltetéséhez sziikséges okmanyokra €s
dokumentacidkra,

az adatokra és adathordozoékra, a megsemmisitésiikig, illetve a torlésre szant
adatok felhasznalasaig,

az adatfeldolgozé programrendszerekre, valamint a feldolgozést tamogato
rendszer szoftverek tartalmi és logikai egységére, eloirasszerii felhasznalasara,
reprodukalhatdsagara,

a személyhez fiiz6d6 és vagyoni jogokra.



(5) A védelem eszkozei a mindenkori technikai fejlettségnek megfelelé miszaki,
szervezeti, programozasi, jogi intézkedések azok az eszk6zok, amelyek a védelem targyanak
kiilonboz8 veszélyforrasokbdl szarmazé kart okozo hatasokkal, szandékokkal szembeni
megovasat eldsegitik, illetve biztositjak.

5. A védelem felelose

(1) A védelem felelése a rendszergazda, vagy akadélyoztatasa esetén annak, rendszergazdai
szerz6désben meghatirozott megbizottja, erre kijeldlt személy.

(2) A jelen szabalyzatban foglaltak szakszerli végrehajtasarol a védelmi felelésnek kell
gondoskodnia. Védelmi felelos feladatai:

ellendrzi a védelmi eldirdsok betartasat,

b. felelés az informatikai rendszerek iizembiztonsagaért, biztonsagi masolatok
készitéséért és karbantartasaért,

c. gondoskodik a rendszer kritikus részeinek wjra indithatésagarol, illetve az ujra
inditashoz sziikséges paraméterek reprodukalhat6sagarol,

d. feladata a védelmi eszk6zok miikddésének, szerviz ellatds biztositasanak
folyamatos ellendrzése,

e. a védelmi rendszer érvényesiilésének ellendrzése,

f. felelés az intézmény informatikai rendszere hardver eszkozeinek
karbantartasaért, és idészakos hardver tesztjeiért,

g. ellenérzi a vasarolt szoftverek helyes miikodését, virusmentességét, a hasznalat
jogszerliséget,

h. a virusvédelemmel foglalkozé szervezetekkel kapcsolatot tart, a virusfertozes

gyanija esetén gondoskodik a fertdzott rendszerek izolalasarol, folyamatosan
figyelemmel kiséri és vizsgalja a rendszer mitkodésére és biztonsaga
szempontjabol a 1ényeges paraméterek alakuldsat,

(3) A védelmi felelés, ellenéri feladatai:
a. rendszeresen ellendrzi a védelmi eszkozokkel valé ellatottsagot,

b. elézetes bejelentési kotelezettség nélkiil ellendrzi az informatikai
munkafolyamat barmely részét.

6. Az Informatikai Biztonsagi Szabalyzat alkalmazdsainak moédja

(1) A védelmet igényld adatok, és informdciok osztalyozasa, mindsitése, hozzaférési
jogosultsag.

(2) Az adatokat és informacidkat jelentdségiik és bizalmassagi fokozatuk szerint
osztalyozzuk:

a. kozlésre szant, barki altal megismerhet6 adatok,



b. mindsitett, titkos adatok.

3) Az informatikai feldolgozas sordn keletkezd adatok mindsitdje annak a szervezeti
egységnek a vezetdje, amelynek védelme az érdekkorébe tartozik.

4) Kiilonds védelmi utasitasok és szabalyozasok nem mondhatnak ellent a térvények és a
jogszabalyok mindenkori eldirasainak.

(5) A hivatali titoknak min6siil6 adatok feldolgozasakor meg kell hatdrozni irasban és névre
sz6loan a hozzaférési jogosultsagot.

6) A kijelolt dolgozok el6tt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag
terjedelmét, gyakorlasi modjat és idotartamat ismertetni kell.

(7)  Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkdjahoz
sziiksége van.

(8)  MinGsitett adatok esetén, az informéaciohoz valé hozzaférést a tevékenyseg napl6zasaval
dokumentilni kell, ezaltal barmely szamitogépen végzett tevékenység adatbazisokhoz valo
hozzaférés, a fajlba torténé mentés, a rendszer védett részeibe torténd illetéktelen behatolasi

kisérlet utdlag visszakereshetd.

(9) A naplofijlokat havonta 4t kell tekinteni, s a jogosulatlan hozzaférést vagy annak a
kisérletét az intézmény vezetdjének azonnal jelenteni kell.

(10) A naplofajlok attekintéséért, értékeléséért a rendszergazda felelds.

(11) A titkot képezd adatok védelmét, a feldolgozis az adattovabbitas, a tarolas soran az
operaci6s rendszerben és a felhasznaldi programban alkalmazott logikai matematikai, illetve a
hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver

adatvédelem).
(12)  Kiosztott jogosultsagok az intézményben hasznalt szoftverekhez, adatokhoz
a. Konyvtar adatbazis (SZIKLA)

(13) A jogosultsagok kiosztasat megelézoen az érintett dolgozok adatbiztonsagi
nyilatkozatot irnak ala.

7. Az informatikai eszkozbazist veszélyezteté helyzetek

(1) Az informaciok elallitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére
alkalmas informatikai eszk6zok fizikai karosodasat okozd veszélyforrasok ismerete azért
fontos, hogy felkésziilten megel6z0 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

2) Kornyezeti infrastruktura okozta artalmak:

a. cs6tores,
b. foldrengés, arviz,
o tlz,



o

villamcsapas, stb.
1égszennyezettség,
a levegd nedvességtartalmanak felszokése vagy leesése,

piszkolddas (p1. por).

oo

fesziiltség kimaradas,

feszultségingadozas,

o
.

elektromos zarlat

e
.

(3)  Emberi tényezore vissza vezethetd veszélyek:

a. Szandékos kérokozas:
a) behato14s az informatikai rendszerek kérnyezetébe,
b. illetéktelen hozzaférés (adat, eszkdz), ¢)  adatok, eszkozok eltulajdonitasa,
c. rongalas (gép, adathordozo),
d. megtéveszt6 adatok bevitele €s képzese,
e. zavaras (feldolgozasok, munkafolyamatok).
il Nem széandékos, illetve gondatlan karokozas:
g figyelmetlenség (ellenérzés hianya),
h. szakmai hozza nem értés,
i. a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
j- a jelszo6 gyakori, havonta t6rténd megvéltoztatisinak az elmulasztasa,
k. a megvaltozott koriilmények figyelmen kiviil hagyasa,
L. illegalis méasolattal virusfertdzott adathordozé behozatala,
m. biztonsagi kovetelmények és gyari eléirasok be nem tartasa,
n. adathordozék megrongalasa (rossz térolas, kezelés),
0. a karbantartasi miiveletek elmulasztésa.

(4) A sziikséges biztonsagjelzo, és riasztd berendezések karbantartdsdnak elhanyagolasa
veszélyezteti a feldolgozds folyamatat, alkalmat ad az adathoz valo veletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.



(5 Tervezés és elokészités soran eldforduld veszélyforrasok

a. a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz
lehetOségeit,

b. hibas adatrogzités, adateldkészités, az ellendrzési szempontok hidnyos
betartasa.

(6) Rendszerek megval6sitasa soran el6fordulé veszélyforrasok
a. hibas adatallomany miikodtetése,
b. helytelen adatkezelés,
c. programtesztelés elhagyasa.

(7)  Miikodés és fejlesztés soran el6fordulé veszelyforrasok

a. emberi gondatlansag,

b. szervezetlenség,

C. képzetlenség,

d. szandékosan elkovetett illetéktelen beavatkozas,
e. illetéktelen hozzaférés,

f. {izemeltetési dokumentaci6 hianya.

8. Az informatikai eszkozok kornyezete, azok védelme

(D) Munkaallomasok

A felhasznalo sz4mara biztositott szamitogép; lehet asztali vagy hordozhato (laptop, notebook).
Asztali munkadlloméasnak nem mindsiilé egyes informatikai és kommunikacios feladatok
ellataséra hasznalhat6, operacios rendszerrel, kommunikéacios szolgaltatisokkal rendelkezd,
hordozhaté elektronikus eszkdz. Ide tartoznak: laptopok, notebookok, tablagépek,
mobiltelefonok és okostelefonok. Amennyiben a munkaéllomast tobb személy is hasznélhatja,
a felhasznalé a munkaallomast csak akkor hagyhatja el, ha minden futé programboél, azonositott
kapcsolatbél és az operacios rendszerbdl is kijelentkezett. A szamitogepes munkasllomasok
képernydit igy kell elhelyezni, hogy az azon megjelend informécidkat illetéktelen személy ne
lathassa. Munkaallomdasokra vonatkozé eldirast csak zarhat6 helyiségben szabad tdrolni. Ha a
helyiségben nem tartézkodik senki, az ajtot bezarva kell tartani.

(2)  Adathordozok

a. kénnyen tisztithat6, j6l zarhaté szekrényben kell elhelyezni tigy, hogy tarolas
kozben ne sériiljenek, karosodjanak,

b. az adathordozokat a gyors hozzaférés érdekében azonositéval kell ellatni,
melyrdl nyilvantartést kell vezetni,



C. a hasznalni kivant adathordozét (CD, DVD, USB-memoria , kiilsd
merevlemez) a tarolasra kijelolt helyrél kell kivenni, és oda kell vissza is

helyezni,

d. a munkaasztalon csak azok az adathordozok legyenek, amelyek az
aktualis feldolgozashoz sziikségesek,

e. adathordoz6t mas szervezetnek atadni csak engedéllyel szabad,

f. a munkék befejeztével a hasznélt berendezést és komyezetét rendbe kell tenni.

(3)  Hardver védelem

A berendezések hibatlan és ilizemszeri miikodését biztositani kell. A miikddési biztonsag
meg6vasat jelenti a szilkséges alkatrészek beszerzése. Az iizemeltetes, karbantartas ¢és
szervizelés rendjét kiilon utasitasban kell szabalyozni. A karbantartdsi munkdkat tervezetten,
koriiltekintéen és gondosan kell elvégezni. A munkék szervezésénél figyelembe kell venni:

a. a gyarto elbirasait, ajanlatait,
b. a hardver tesztek altal feltart hibakat.
c. billentytizet, monitor, nyomtaté cseréjének idejét dokumentdlni kell
d. Alapgép szétbontasat csak a rendszergazda végezheti el.
(4)  Szoftver védelem

A programokat ellenérzd funkciokkal kell ellatni, ellenérz6 szamok, kontrollsszegek
hasznélatat biztositani kell. Biztositani kell tovabba a rogzitett tételek visszakeresésének és

javitasanak lehetdségét is.

(5)Virus védelem

A szerverek és munkaallomasok virusvédelmére az alabbi szabalyokat kell betartani:

a. Minden munkaallomasra és szerverre virusellen6rz6 szoftvert kotelezd
telepiteni.
b. A virusellendérzé programnak minden Gjonnan érkezett dllomannyal

kapcsolatos f4jlmiivelet esetén meg kell vizsgalni az adathordoz6 tartalmat. Ha
az adathordozon a virusellendrzd program virust talalt, nem engedhet masolast,
futtatast, amig a virusokt6l nem mentesitik az adathordozot.

c. Biztositani kell a virusvédelmet ellatd programok, valamint a virusok adatait
tartalmazo6 alloméanyok rendszeres, gyart6 4ltal kibocsatott verziok telepitésevel
torténd mieldbbi frissitését.

d. A felhasznalok részérdl tilos a virusellenérzé szoftver beallitdsainak
modositasa.



(6)Szerverszoba

A gépterem és szerverszoba védelme elemi csapas (vagy més ok) esetén a gépteremben
bekovetkezett részleges vagy teljes karosodaskor az alabbiakat kell siirgésen elvégezni:

a. menteni a még hasznalhatd anyagot,

b. biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaallitasa,

c. 1ij adatfeldolgozas, helyiségek kialakitasa,

d. archivalt anyagok (ill. eszkdz6k) hasznalataval folytatni kell a feldolgozast.

Fenttartasi igénye:

a. a szerverszobat a legbiztonsagosabb, legvédettebb teriiletre kell telepiteni,
b. a lehet6 legkevesebb nyilaszaroval kell rendelkeznie,
c. varatlan dramkimaradas esetén a szervereket sziinetmentes tapegységgel kell

ellatni, mellyel az aramkimaradas folyamatossagat biztositani lehet.

(7)Egyéb vagyonvédelmi eldirasok

a. a szerverszoba helységét biztonsagi zarakkal kell felszerelni,

b. a szerverszobaba valo be és kilépés rendjét szabalyozni kell,

c. csak az illetékes dolgozok tartézkodhatnak a gépteremben,

d. munkaidon tul a szerverszobaban csak engedéllyel lehet dolgozni,

€. a szamitogép monitorat ugy kell elhelyezni, hogy a megjelend adatokat
illetéktelen személyek ne olvashassak el,

f. a szerverszobaba torténé illetéktelen behatolas tényét az intézmény vezetbjének
azonnal jelenteni kell,

g az informatikai eszk6zdket csak a kijelolt dolgozok hasznalhatjak,

h. az informatikai eszkoz6k rendeltetésszerii milkodéséért a felhaszndlé felelds.

(8)Tlizvédelem

a. A gépterem (szerverszoba) illetve kiszolgalo helyiség a ,,D” tiizveszélyességi
osztalyba tartozik, amely mérsékelt tlizveszélyes lizemet jelent.

b. A tizvédelem feladatait, sajatos eldirasokat a gépteremre vonatkozdan az
intézmény Tiizvédelmi szabalyzata tartalmazza.

C. A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott
biztositani kell.

d. Kiilon tiizszakaszt kell képezni a gépterem ¢és az adatallomanytarolo helyiség
kozott.

e. Az informatikai eszkdz elhelyezésére szolgalé helyiségben elektromos vagy

mas munkat csak a tlizvédelmi vezetd tudtaval, ill. engedélyével szabad
végezni. A gépteremben dohanyozni tilos!



f. A géptermekben, valamint a munkaallomésoknal ételt, italt fogyasztani tilos!

g A nagy fontossagu, p1. torzsadatallomanyokat 2 példanyban kell 6rizni és a
masodik példanyt elkiilonitve tiizbiztos pancélszekrényben kell 6rizni.

9, Az informatikai feldolgozas folyamatanak védelme
(1) Az adatrbgzités védelme

A szerverek rendszergazda jelszavat és az operécios rendszerek rendszergazda jelszavat lezart
boritékban, zarhato szekrényben kell térolni. A boriték felbontasat dokumentélni kell. Rogzitési

folyamatok meghatarozasa:
(2) Az adathordozdk védelme és tarolasa

Az adathordozok logikai védelmét az operacids rendszer és az ehhez tartozo6 ellen6rzd, file-
kezeld rutinok alkalmazasaval lehet biztositani. Az informatikai eszk6zok lizemeltetéséért a
mindenkori rendszergazda felel6s.

Koteles gondoskodni a feldolgozésok igényeinek megfelelé mégneses adathordozok
biztositasarol, beleértve a biztonsagi masolatok eszkozigényeit, illetve az lizemeltetés
biztonsagat ndveld generacios adatallomanyok alkalmazasat is.

Az adathordozokat a gyors és egyszer(i elérés, a nyilvantartds és a biztonsag érdekében
azonositoval kell ellatni. Az azonositékat mind emberi, mind informatikai olvasasra alkalmas

formaba kell feltiintetni.

Tilos a privat adathordozékat szolgalati célra igénybe venni, illetve tilos szolgalati
adathordozokat magancélra igénybe venni.

Az adathordozdk tiroldsira a géptermen kivilli miiszaki, és vagyonvédelmi el8irdsoknak
megfeleld helyiséget kell kijelolni, illetve kialakitani.

(3) Az adathordozdk nyilvantartasa

Az adathordozokrél nyilvantartast kell vezetni. A nyilvantartasnak naprakészen kdvetnie kell
az adathordozok fizikai mozgasat. A nyilvantartas vezetéséért korzet leltérfeleldse a felelds.

(49) Az adathordozok megbrzése

Az adathordozok megérzési idejét a koziratokrol, a kozlevéltarakrdl és a maganleveltari anyag
védelmérdl szolo tobbszor mddositott 1995. évi LXVI. tdrvényben foglaltak, tovabba
intézményiink Bizonylati rendjében és Adatkezelési szabalyzatiban foglaltak alapjan az
adatkezel6 hatarozza meg.

%) Selejtezés, sokszorositas, méasolas

Olyan magneses adathordoz6t, amelyet javithatatlan fizikai karosodas ert selejtezni kell.



Selejtezni kell: a fizikailag sériilt, javithatatlan, a gydri, raktdrozasi hibabol kovetGen
felhasznalasra alkalmatlan CD, DVD, merevlemez, USB-memoria

Bizalmas adatokat, felhasznaléi és rendszerprogramokat tartalmazé adathordozokrol, torld
programokkal kell az adatokat t6rlni, vagy fizikailag kell megsemmisiteni az adathordozot.

A selejtezésrél jegyzokonyvet kell késziteni, melynek az aldbbi adatokat kell tartalmaznia:

a a selejtezendd adathordozok tulajdonosanak megnevezeset,

b. a selejtezés idépontjat,

c. milyen adathordozdk, és azok mely adatai keriilnek selejtezésre,

d. a selejtezést végzok alairasat.

e. A selejtezési jegyzOkonyvek nem selejtezhetok.

f. Titkos adatokat tartalmazé adathordozokat selejtezni nem lehet.

g Sokszorositast, masolast csak az érvényben 1év( rendeletek szerint szabad
végezni.

h. Biztonsagi illetve archiv adatallomany el6allitisa méasolasnak szamit.

(6)  Leltarozas

Az adathordozokat a Leltarkészitési és leltarozasi szabélyzatban foglaltaknak megfelelden kell
leltarozni.

(7)  Mentések, fajlokok védelme

Az informatikdban a legnagyobb értéket a szamitogépen tarolt adatok jelentik. Ezek
védelmében meghatarozé jelentbségli a biztonsagi masolatok készitése.

a. A mentett adatokhoz csak a mindenkori rendszergazda, illetve az igazgatd
férhetnek hozza.

Az egyéb mentéseket meghatarozott idészakonként el kell végezni. Az adatokrol biztonsagi
mentés késziil NAS egységre, melynek tarolasi helye nem lehet a szerverterem.

A munkak soran létrehozott dokumentumok mentése az azt létrehozé munkatarsak
(felhasznalok) feladata.

A levelezések biztonsagi mentését a rendszergazda végzi el.
Az adatéllomanyok filevédelme soran gondoskodni kell arrol, hogy azok ne kérosodjanak.

A fontosabb 4llomanyokat tartalmazé adathordozokrdl masolatot kell idénként késziteni. A
masolt lemezek csak az illetékes vezeté engedélyével adhatok ki.

(8) Rendszerszoftver védelme

Az lizemeltetésért felelds rendszergazdanak biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkonyvtarak mindig hozzaférhetok legyenek a
felhasznalok szamara, amely sziikség esetén azonnal betdlthetd legyen,
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a. a rendszerszoftver modositasdhoz az lizemeltetésért felelds vezetd engedélye

sziikséges,
b. név szerint kell kijelolni azokat a személyeket, akik a

rendszerszoftverben modositasokat végezhetnek,
C. a modositassal egy idében, a dokumentécidban is a valtozasokat 4t kell vezetni,
d. a valtoztatasokrol nyilvantartast kell vezetni.

(9)  Felhasznal6i programok védelme, Programhoz valé hozzaférés, programvédelem

A kezelés folyamén az illetéktelen hozzaférést meg kell akaddlyozni, az illetektelen
probélkozast ki kell zarni.

Minden felhasznalénak jelszéval kell védenie a hasznélatban 1év6 szamitogépét. Ezeket a
jelszavakat illetéktelen személyektdl gondosan védeni kell.

A jelszavaknak az alabbi minimalis kévetelménnyel kell rendelkeznie:

a. A hal6zati jelszo legalabb 8 karakterb6l alljon, kis és nagybetiik, valamint
szamok, egyéb irasjelek koziil legalabb 2 tipusut tartalmazzon.

b. Az alkalmazashoz sziikséges jelszavaknak legalabb 5 karakterbdl kell allni.

c. A jelszd nem lehet azonos a felhasznalé névvel, annak becézett formajaval,
vagy konnyen visszafejtheté kifejezéssel.

d. A jelsz6 megvaltoztatasakor az 0ij jelsz6 nem lehet azonos a korabban hasznalt
5 jelszoval.

e. A jelszot nem szabad tobb személy kdzétt megosztani.

I A felhasznalok jelszavat a felhasznalon kiviil senki sem ismerheti.

g. A jelszot soron kiviil meg kell valtoztatni, ha az illetéktelen személy

tudomdsara jutott, vagy juthatott.

Gondoskodni kell arrél, hogy a tarolt programok, fileok ne kéarosodjanak, a kdvetelményeknek
megfeleléen mlikddjenek.

Lokalis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.

A telepitést dokumentdlni kell. A dokumentaldsnak tartalmaznia kell azt, hogy milyen
programot, mikor és ki telepitett fel a szamitogépre.

A feldolgozas biztonsaganak megvaldsitdsahoz naprakész allapotban kell tartani a program
dokumentaciot.

A programokrél nyilvantartast kell vezetni, amelynek az alabbi adatokat kell tartalmaznia:
a. a program azonositoja,

b. a program készitdjének neve,
11



C. a feldolgozasi rendszer megnevezeése.

A program dokumentaci6 a rendszerdokumentacionak része. Programok megorzese,
nyilvéantartasa, a programokrol naprakész nyilvantartast kell vezetni, a nyilvantartasbol
egyértelmien megallapithaté legyen a program azonositasara és kezelésére vonatkozo adatok.
A programok nyilvantartasaért és mikodoképes allapotban valo tartasaért a mindenkori
rendszergazda felelOs.

(10) Dokumentalas

Kiemelked§ szerepe van a megfeleld szintli és  részletezettségli ~ dokumentalasnak. A
dokumentaciéré] nyilvantartast kell vezetni, s ennek az aldbbiakat kell tartalmaznia:

a rendszer megnevezeése,

b. dokumentacid tipusa,

C. a rendszer adatvédelmi mindsitése,
d. a kidolgozok névsora,

e. példanyszam és tarolas helye,

f. az atadas ideje,

g modositasok megnevezése és ideje.

10. A kézponti eszkozok, és a halézat munkaillomasainak miikodésbiztonsaga
(1)  Kozponti gépek, szerver

Sziinetmentes aramforrast kotelezé hasznélni, amely megvédi a berendezést a
fesziiltségingadozasoktdl, 4ramkimaradas esetén adatvesztéstdl. A  kdzponti gépek
merevlemezei RAID1 tiikrozéssel vannak ellatva. Az alkalmazott haldzati operacios rendszer
adatbiztonsagi lehetdségeit az egyes konkrét feladatokhoz igazitva kell alkalmazni. A vasarolt
szoftver eszkozokrdl biztonsagi méasolatot kell késziteni. Az eredeti példanyokat a masolatoktol

fizikailag el kell kiiloniteni.
2) Munkaallomasok

Kiilsé helyrél hozott, vagy kapott anyagokat ellen6rizni kell virusellen6rz6 programmal.
Virusfertézés gyanija esetén a rendszergazdat azonnal értesiteni kell. Virusmentesito
programot futtatni csak a rendszergazda feliigyelete mellett szabad.

Uj rendszereket hasznalatba vételiik el6tt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell mikodésiiket.
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Az intézmény informatikai eszkozeirdl programot illetve adatillomanyokat masolni a jogos
belsd felhasznaldi igények kielégitésein kiviil nem szabad.

Az informatikai eszkozt és tartozékait helyérdl elvinni a rendszergazda tudta és engedélye
nélkiil nem szabad.

A munkaallomasok tekintetében az alabbi rendelkezéseket is be kell tartani:

a. A munkaallomasok nincsenek jol védhetd helyen, ezért védelmiikrél szoftver
uton gondoskodni kell.

b. Ha a felhasznalé napkézben magara hagyja a gépet, zarolast, vagy jelszavas
képernydvédot kell alkalmaznia.

c. Ha a felhaszndlé munkaviszonya megsziinik, akkor felhasznaléi azonositojat
meg kell sziintetni.

(3) Haldzat védelme

A hélozatra idegen programot, adatot mésolni csak a rendszergazddval tortént egyeztetés utan
lehet. A halézathoz valé hozzaférés korlatozott. Az internet és a haldzat hibaelharitasa a
mindenkori rendszergazda feladata. Hiba esetén az iskola vezetése azonnal értesiti a
rendszergazdat.

11. Internet hozzaféréssel kapcsolatos intézkedések

(1) Az Internet eléréseket biztosité szamitogépekre a helyi halozatra nem kapcsolodo
munkadllomasokra vonatkozé szabalyok érvényesek.

(2) Az internetes gépen minden esetben mitkddtetni kell a virusvédelmet.
(3) A virusok és az illetéktelen hozzaférések miatt tlizfalat kell konfiguralni.

(4) A tiizfal miikodése kozben keletkezd allomanyokat az iizemeltetének rendszeresen
ellendrizni kell.

(5) A dolgozok részére torténé internetes hozzaférhetdséget, azon valé Kkeresés
kiterjesztését az igazgat6 felkérésére a rendszergazda szabalyozza.

12. Elektronikus levelezéssel kapcsolatos rend

(1) Az elektronikus levelezést kiilsé szolgaltatd, kiilsd szerver biztositja. A szerveren
alkalmazand6 minimalis biztonsagi eldirasok:

rendelkezzen webes kliens alkalmazassal

a.

b. rendelkezzen az IBSZ-ben meghatarozott jelszohazirenddel

C. rendelkezzen levelezési listak kezelésével

d. rendelkezzen olyan feliilettel, mely segitségével kiillon6sebb szakértelem nelkiil
menedzselhet6k az e-mail fidkok, listak

€. spam sziiréssel rendelkezzen
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f. rendelkezzen virusvédelemmel
g. rendelkezzen rosszindulat(i timadasok elleni védelemmel

(2) Az alkalmazottak, munkavallalok esetleges munkahely véltdsa utin az &sszes hasznalt
jelszot azonnal le kell cserélni!

(3) Az iskolai levelezést az arra jogosult felhasznalok elérhetik  Outlook
levelez6programbol és webbongész8b8l, az igazgatdé mobiltelefonon keresztil is, az
elérhetdség biztositasa a rendszergazda feladata.

(4) A rendszergazda az iskolai levelezés mentését megadott idokozonként elvégzi.

13. Jévahagyisi, egyetértési, véleményezési zaradék

A Pépai Petéfi Sandor Gimnazium Didkdnkormanyzata és Intézményi Tandcsa a jelen
szabalyzatban foglaltakat megismerte, véleményezési jogat gyakorolta.

Pépa, 2024. augusztus 30.

Intézményi Tanacs képviseldje Diakonkormanyzatot segité pedagogus

A Papai Petéfi Sandor Gimnéazium nevel6testiilete a jelen szabalyzatban foglaltakat 2024.
augusztus 30-4n tartott értekezletén elfogadta.

Péapa, 2024. augusztus 30. o

ANDAS i J
P/ A 8% =

Bognar'Anita
igazgatd

A szabdlyzat feliilvizsgalata megtortént.
2025. februar 27.

Dol

igazgato
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